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Kazdy z nas ma poniekad jedng wielka cyfrowa kartoteke.

Dla kogo? Po co?

PrzywykliSmy do tego, ze ,nas szpiegujg”. Znaczy sie: ze gromadzg o nas informacje, kilobajt
po kilobajcie, minuta po minucie, rejestrujg kazdy drobny ruch w Internecie tudziez pare stow
wyszeptanych przez komoérke czy nawet tylko w poblizu wtgczonej komoérki, ktéra choé pozornie
uspiona, jednak stale czuwa... A Zze cate nasze zycie jest w jaki$ sposdb powigzane ze Swiatem
cyfrowym, kazdy z nas ma poniekad jedng wielkg cyfrowg kartoteke. Dla kogo? Po co? Nasze
cyfrowe odbicie jest cenng informacjg pod wieloma wzgledami, wystarczajgco cenng, aby jg
gromadzi¢ w zawrotnych ilosciach przy niematych kosztach zapisu danych w rozproszonych
serwerach, bez litosci dla planety, bo przeciez te wszystkie pola pamigci cyfrowej nie sg
obojetne, gdy idzie o $lad weglowy, a postepujacej cyfiyzacji $wiata, chcac nie chcac,
towarzyszy wtadciwe mu zanieczyszczenie. A zatem informacja cenniejsza od samej ekologii...

| choC raz po raz pojawig sie Snowdeny i inne Assange’e, ktdrzy wyjawiajg mechanizmy,
owszem, po ludzku zrozumiate, jednak bynajmniej przyjemne, ukazujac skale i brak skruputow
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w inwigilacji naszego ,cyfrowego ja", to w gtebi duszy mamy nadzieje, ze te giga, tera, peta,
exa, zetta, yottabajty danych - a moze i wiecej? - nie zostang przeciw nam ztosliwie
wykorzystane. Poza nachalnymi reklamami, dziwnie trafnie dostosowanymi, jedli nie do naszych
potrzeb, to przynajmniej do haset, ktére pojawiajg sie np. w naszych rozmowach, poniewaz
algorytmy sztucznej inteligencji, ktéra to wszystko trawi i mieli, nigdy nie $pig, a danych do
obrébki przekazujemy im wystarczajgco duzo. Innego zdania i bardziej nieufni sg jednak
mieszkancy pewnego kraju potozonego w Palestynie i majg, zdaje sie, ku temu swe
uzasadnione powody.

JEDNOSTKA ASOW IT

Oto6z ostatnio ukazato sie przedstawione w dos¢ sensacyjnym tonie zestawienie portalu
MintPressNews na temat wysokiego odsetka - czy az tak zaskakujgcego? - bytych cztonkéw
elitarnej cyberwywiadowczej jednostki Cahalu, ktorzy po zastuzonej stuzbie w sitach zbrojnych
Izraela robig zawrotng kariere u gigantéw branzy IT, to jest u tych, ktérzy juz wiedzg o nas
wszystko, a chcieliby wiedzieC jeszcze wigcej. | na tym zarabiac, i, by¢é moze, nas rébwniez do
pewnego stopnia formatowaé. Wspomniany portal to wojujgcy organ prasowy sprawy
palestynskiej, nie tyle wiec z gbry stronniczy, ile bojowo ukierunkowany, a zatem, sitg rzeczy
do$&¢ silnie oddziatywujacy na swych regularnych czytelnikéw, ale pozostawiajacy obojetny
Swiat spoza swej galaktyki, jak to bywa w przypadku niszowych mediéw, ktérych istnienie
czesto ignorujemy. Ale nad raportem MintPressNews pochylit sie o wiele bardziej
rozpoznawalny i cieszacy sie powazaniem amerykanski portal Life Site News, powielajac
gtéwne fakty wspomnianej analizy i stawiajac pytania, oprécz watku mozliwej masowe;j
inwigilacji, takze o kwestie kontroli informacji tudziez kontrolowanej dezinformaciji w sieci, w
ktorej mieliby bra¢ udziat wtasnie giganci IT. Przyjrzyjmy sie jednak najpierw faktom, ktore
zostaty naswietlone, trzeba przyznac z pewng uzasadniong dozg sensacji.

8200 to elitarna jednostka izraelskiego wywiadu wojskowego, zatrudniajgca wedtug szacunkdéw
az 80 proc, pracownikéw tegoz wywiadu - na rok 2016 miato to by¢ ok. 7,5 tys. oséb; a przede
wszystkim dostarczajgca przeszto 90 proc, informacji wytwarzanej przez catg agencje
wywiadowczg. Zatozona w 1952 r., onegdaj wyspecjalizowana w tamaniu szyfréw, zajmuje sie
ona dzi$ zbieraniem wiasciwych dla swych celéw informaciji - i tych powszechnie dostepnych, i
tych szyfrowanych, przechwytujac transmisje satelitéw, podstuchujgc morskie kable podwodne,
nie wspominajac o bardziej klasycznych podstuchach i formach elektronicznej inwigilacji. Cho¢
natury wojskowej, to ,6semka dwusetka" jest czesto i stusznie poréwnywana, takze pod
wzgledem swych mozliwoéci, do amerykanskiej cywilnej Agencji Bezpieczenstwa Krajowego
(NSAJ, zatozonej zresztg w tym samym roku, dla ktorej to pracowat, przypomnijmy, Edward
Snowden. To najprawdopodobniej 8200 moze sie pochwali¢ niewidzialnym zto$liwym
oprogramowaniem, ktére spenetrowato iranski program jadrowy i uszkadzato wirdwki,
rozregulowujgc ich funkcjonowanie; to takze ona zhakowata wedtug ,New York Timesa"
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hakerdw z firmy Kaspersky wykradajacych tajne dane USA.

A zatem jednostka aséw z informatyki - i rzeczywiscie ,0semka dwusetka" ma te specyfike, ze
rekrutuje najzdolniejszych matematycznie i informatycznie absolwentdw izraelskich licedw, a
nastepnie, co jest wyjatkowe w ramach Cahalu, ich stuzbe wojskowg zalicza sie im na poczet
studidéw - w przeciwienstwie do innych poborowych cztonkowie 8200 po trzech latach stuzby
zasadniczej majg za sobg studia z najwyzszej p6tki, mogace rywalizowaé z najlepszymi
uczelniami na Swiecie w swej wtasciwej domenie. Nie dziwi zatem, ze absolwenci tej nietypowej
,uczelni" dajg o sobie znaé jako zatozyciele btyskotliwych start- -upbéw, a takze sg chetnie
zatrudniani przez gigantéw z branzy IT, mogacych nalezycie wycenic i doceni¢ ich potencjat
zawodowy. Pod tym wzgledem raport MintPressNews, ktory przesledzit profile LinkedIn
pracownikow GAFA powigzane z jednostkg 8200, nie byt pierwszy - juz w 2007 r. ,Forbes”
opisywat zawrotne kariery wychowankdw izraelskiego wywiadu.

NIC ZA DARMO

Jak to jednak wérdd szpiegdw bywa, dziatania jednostki budzity uzasadniong krytyke, nawet
wewnatrz samej agencji. W 2014 r. 43 oficeréw i zotnierzy rezerwy z 8200 opublikowato list
otwarty na tamach najwiekszej izraelskiej gazety, w ktérej odmawiato dalszego udziatu w
niemoralnej i destrukcyjnej inwigilacji narodu palestynskiego. Cho¢ ich stanowisko
niekoniecznie odzwierciedlato przekonania tysiecy absolwentéw jednostki, to odbito sie ono
szerokim echem na $wiecie. Jeden z anonimowych sygnatariuszy opowiadat, ze jednostka
zbiera m.in. informacje stuzace do szantazowania wybranych Palestynczykéw, takie jak
orientacja seksualna czy choroby wymagajace dostepu do specyficznego leczenia, po to, aby z
szantazowanych uczyni¢ konfidentéw izraelskiego wywiadu. Oprocz swiadomosci regularnych
postronnych ofiar w ramach najrézniejszych akciji likwidowania wrogdéw lzraela i ich sprzetu,
ktore nie bytyby mozliwe bez oczu i uszu armii, ktérymi sg zotnierze 8200, apelujacy
wskazywali, ze ich praca w rzeczywistosci stuzyta bezprawnej i niemoralnej okupaciji
sgsiedniego narodu.

Nie chodzi nam jednak o okrajanie Palestyny przez Izrael, co nie znaczy, ze ten temat nie jest
godny nalezytej uwagi, | a o rzecz nastepujaca: Czy masowe | zasilanie przez wychowankéw z
,0semki s dwusetki" kluczowych firm z branzy

IT jest powodem do obaw? Trudno przeciez zabroni¢ mtodym ludziom, aby zaliczywszy pobyt w
wojsku, realizowali sie zawodowo, tym bardziej ze bardzo mozliwie, iz i tak obraliby podobng
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Sciezke kariery, nie bedac wczesniej w wywiadzie.

Z drugiej strony trzeba pamietaé, ze to wtasnie ci mtodzi izraelscy bogowie IT stworzyli
ostawionego juz aferami Pegasusa, za ktdrego pomoca sledzono bezprawnie kazdy ruch w
telefonach komérkowych dziesiatek tysiecy politykéw i dziennikarzy na swiecie. To ich umysty
zasilajg zatem koncerny, ktérym juz dawno znudzito si¢ samo zbieranie wiadomosci o nas i
banalne zarabianie na reklamach. Nawiasem méwigc, nie ma nic za darmo - jesli serwisy
spoteczno- $ciowe, przegladarki, systemy operacyjne i aplikacje sg za darmo w uzytkowaniu, a
mimo to posiadajgce je firmy nalezg do najbogatszych na Swiecie, to znaczy, ze sg one jedng
wielkg platformg sprzedazy - m.in. sprzedazy informacji o nas. Ale firmy spod znaku GAFA
roszczg sobie dzi$ znacznie wieksze prawo, mianowicie prawo do formatowania dyskursu
publicznego, ba, nawet naukowego, jesli zwazymy, ilu ekspertom nieznani $wiatu
fact-checkerzy zamkneli usta w czasie epidemii wirusa celebryty. Byli ludzie wywiadu
wojskowego lzraela - i czy na pewno byli: pytanie o odsetek tych ludzi wcigz aktywnych
wywiadowczo nie jest bezpodstawne - to zatem takze mozliwe potezne zaplecze do wywierania
wptywu, kontrolowania informaciji i narracji dla specyficznych celow, w tym celéw politycznych
konkretnego panstwa, i to nie tylko w kwestii zydowsko-palestynskie;.

POWODY INDOLENCJI

Nie zamierzam jednak bynajmniej rozrywaé po faiyzejsku szat tylko dlatego, ze mtody cziowiek,
ktory by¢ moze zbierat onegdaj kwity na potencjalnych konfidentow Izraela, ma dzis od reki
dostep do osobistych informaciji i wrazliwych danych praktycznie jakiejkolwiek osoby
korzystajacej z ustug w sieci. Owszem, kwestia mozliwos$ci zatrudniania bytych pracownikdéw
jakiegokolwiek wywiadu w sektorze biznesowym, a tym bardziej w kluczowych spétkach z
branzy IT o rozmiarze i wptywach GAFA, powinna zosta¢ w jakis rozsgdny sposéb
uregulowana, cho¢ nie mam ztudzen, ze nikomu do tego sie nie pali. Ale jest co$, co kazde
panstwo w petni suwerenne (czyli po prostu suwerenne] wcigz moze zrobi¢, mianowicie
narzucic tego typu spdtkom wiasne reguty gry, nie tolerujgc bezkarnego w praktyce
monopolisty, ktéry nie ztozyt nalezytego hotdu lennego rodzimym obyczajom i ustawodawstwu.

Dla przyktadu: dostownie kilka dni temu w Irlandii Komisja Ochrony Danych natozyta na
witadciciela Facebooka, tj. firme Meta, rekordowg kare 265 min euro za wyciek danych 533 min
uzytkownikow. Ot6z nie widze woli do podobnego podmiotowego traktowania uzytkownikéw
GAFA w Polsce, by przypomnie¢ dzikie skasowanie konta Konfederacji przez Facebooka czy
wygnanie na wieczng banicje popularnej prawicowej telewizji internetowej wRealu24 przez
platforme YouTube (w obu przypadkach sg jednak szanse, ze godziwo$¢ zostanie przywrécona
przez polskie sady].
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Pytanie, czy podobna indolencja wynika wtadnie z braku petnej suwerennosci, z kompleksu elit
politycznych wobec moznych tego $wiata czy w koncu - czemu nie? - z soczystych kwitkdw,
kt6re pewnego dni jakis zdolny szpieg pokroju the besciakéw z ,6semki dwusetki" wyszperat
naszym decydentom w ramach sktadania oferty ,nie do odrzucenia". Pewnego dnia PiS odda
wiadze, ustyszymy wédwczas gtosne, gdyz optacalne wyborczo jeremiady pod adresem
potentatéw IT i ich migkkiego, ale realnego cyfrowego Wielkiego Brata. Dziata¢ nalezato
wczoraj, najpdzniej dzisiaj - jutro bedzie za pdzno.

Opracowat: Janusz Baranowski — Tatar Polski, tworca Solidarnosci, potomek
Powstarncow Styczniowych, Legionistow, Generatow, Harcerzy, Szarych Szeregow,
Zotnierzy Wykletych
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